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Risikomonitoring: zentrales Element der
vorausschauenden Finanzmarktaufsicht

Die Eidgendssische Finanzmarktaufsicht FINMA ist
eine unabhangige staatliche Aufsichtsbehoérde. Sie
hat den gesetzlichen Auftrag, sich fur den Schutz
von Glaubigerinnen und Glaubigern, Anlegerinnen
und Anlegern sowie Versicherten einzusetzen, eben-
so wie fur den Schutz der Funktionsfahigkeit der
Finanzmarkte. Sie tragt damit zur Starkung des An-
sehens und der Wettbewerbs- und Zukunftsfahigkeit
des Schweizer Finanzplatzes bei.

Im Zentrum der Arbeit der FINMA steht die Aufsicht
Uber den Finanzsektor. Sie soll bewirken, dass die
beaufsichtigten Finanzinstitute auch in Zukunft nicht
durch mégliche Risiken destabilisiert werden kénnen.
Ein wichtiges Element der Aufsichtstatigkeit der
FINMA ist deshalb die Einschatzung der Risikolage
der Beaufsichtigten.

Mit dem Risikomonitor schafft die FINMA gegeniber
den Beaufsichtigten und der Offentlichkeit Transpa-
renz Uber die Art und Weise, wie sie ihre gesetzlichen
Aufgaben erfillt. Der Risikomonitor gibt zum einen
einen Uberblick Gber die aus Sicht der FINMA bedeu-

tendsten Risiken fur die Beaufsichtigten mit einem
Zeithorizont von bis zu drei Jahren. Zum anderen
formuliert die FINMA im Risikomonitor ihre Aufsichts-
erwartungen im Zusammenhang mit den beschrie-
benen Risiken.

Die Grundlage vieler der erkannten Hauptrisiken liegt
im makrotkonomischen Umfeld. Die Inflation liegt
in vielen Landern weiterhin Gber den Zielbandern der
Zentralbanken, hat sich jedoch in den vergangenen
Monaten weiter abgeschwacht. Vor diesem Hinter-
grund haben einige Zentralbanken nach dem Straf-
fungszyklus in den letzten Jahren ihre Geldpolitik
wieder gelockert. Auch die Schweizerische National-
bank senkte den Leitzins im September 2024 erneut
um 0,25 Prozentpunkte auf 1 Prozent. Diese Zins-
schritte erfolgten im Kontext rtcklaufiger Inflations-
erwartungen. In der Schweiz geht das Bundesamt
fur Statistik (BFS) fir 2024 und 2025 von einer Infla-
tion von 1,4 Prozent bzw. 1,1 Prozent aus (Quelle:
BFS). Das Umfeld der Finanzmarkte bleibt aufgrund
der geopolitischen Spannungen und regionalen Kon-
flikte von grossen Unsicherheiten gepragt.
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Hinweis

Bei den genannten Risiken und Aufsichtsschwerpunkten handelt es sich um eine nicht abschliessende Aus-
wahl. Andere nicht erwahnte Risiken konnten ebenfalls sehr wichtig sein oder werden. Der Risikomonitor
ist ausdrucklich nicht als Grundlage fur Anlageentscheide gedacht. Das Eintreffen von Extremevents (Tail
Risks) ist immer maglich, auch bei den Risiken, die von der FINMA als eher moderat eingestuft und deshalb
im Risikomonitor nicht aufgefuhrt werden.




Die meisten der bereits friiher von der FINMA iden-

tifizierten Risiken bleiben unverandert hoch. Die Pfei-

le zeigen Verdnderungen im Vergleich zum vorjahri-
gen FINMA-Risikomonitor: Das Risiko verstarkte sich

(1), blieb gleich (=) oder nahm ab (). Gegeniiber

dem vergangenen Jahr hat sich die Wahrscheinlich-

keit von Zinsschocks mit dem derzeitigen Zinsniveau
und der abnehmenden Teuerung vermindert. Die

FINMA stuft das Zinsrisiko deshalb neu nicht mehr

als Hauptrisiko ein. Die Hauptrisiken fir das Jahr 2024

sind:

— Risiken im Zusammenhang mit Immobilien
und Hypotheken (—): Die Dynamik hat am
Schweizer Immobilienmarkt seit der Publikation
des letzten Risikomonitors nachgelassen, jedoch
bleiben die Uberhitzungsgefahren hoch. Einige
Banken gewahren weiterhin Hypotheken mit nicht
nachhaltigen Kreditvergabekriterien oder einem
hohen Anteil an Exception-to-Policy-Geschaften
(ETP). Zudem besteht das Bewertungsrisiko, da
Liegenschaftspreise sinken kénnten, insbesonde-
re im kommerziellen Bereich, wo strukturelle Ver-
anderungen (z.B. Homeoffice) das Risiko leerste-
hender Buroflachen vergrossern. Aufsichtsfokus:
Die FINMA setzt ihre Aufsichtsinstrumente ein,
um die Vergabekriterien bei auffalligen Instituten
zu verstehen und ordnet bei Bedarf Eigenmittel-
zuschlage an. Die FINMA wird die Anwendung
der prinzipienbasierten Regulierung in diesem
Bereich weiter im Auge behalten und - je nach
Entwicklung der Risiken — eine regelbasierte Re-
gulierung in Betracht ziehen.

— Kreditrisiko: librige Kredite (—): Gewinnein-
briche und sinkende Marktbewertungen kénnen
zu Verlusten auf Lombardkrediten und Unterneh-
menskrediten fuhren, insbesondere wenn sich die
Marktbedingungen unerwartet dndern und die
zeitgerechte Abwicklung von Transaktionen er-
schwert wird. Aufsichtsfokus: Die FINMA beob-
achtet die Leveraged-Finance-Positionen bei der
UBS auch nach der Ubernahme der Credit Suisse
(CS) intensiv. Sie fuhrt Aufsichtsgesprache und Vor-

Ort-Kontrollen zum Firmenkundengeschaft in der
Schweiz durch und Uberwacht das Lombardkredit-
geschaft mit einem besonderen Fokus auf Risiken,
die sich aus konzentrierten oder weniger liquiden
Sicherheiten ergeben kénnen.

Marktrisiko: Credit-Spread-Risiko (—): Eine
Erhéhung der Risikozuschldge bei Staats- oder
Unternehmensanleihen kénnte zu signifikanten
Wertverlusten in den Portfolios beaufsichtigter
Institute fihren. Dies kann die Profitabilitat und
das Vertrauen in die Institute beeintrachtigen.
Aufsichtsfokus: Die FINMA berticksichtigt dieses
Risiko im Rahmen von regelmassigen Verlustpo-
tenzialanalysen bei grésseren Instituten.
Liquiditats- und Refinanzierungsrisiko (—):
Ein Vertrauensverlust bei Einlegerinnen und Ein-
legern kann zu einem raschen Liquiditatsabfluss
fahren und eine Abwartsspirale auslésen, die die
Liquiditat der Bank weiter verschlechtert und po-
tenziell das gesamte Finanzsystem destabilisiert.
Aufsichtsfokus: Die FINMA Uberwacht die Liqui-
ditats- und Refinanzierungsrisiken der Banken
laufend und fuhrt sowohl regelmassige als auch
situationsabhangige Analysen durch. Zusatzlich
analysiert die FINMA regelmdssig die Einhaltung
der besonderen Bestimmungen fur systemrele-
vante Banken.

Marktzugang (—): Einschrankungen des Zu-
gangs zu wichtigen Auslandsmarkten, insbeson-
dere in der Europaischen Union (EU), kénnen die
Ertragssituation der Schweizer Institute belasten.
Die Entwicklungen im Bereich Marktzugang fur
das grenzlberschreitende Geschaft bleiben mit
viel Rechtsunsicherheit verbunden. Aufsichtsfo-
kus: Die FINMA unterstutzt die Schweizer Behor-
den bei Aquivalenzbestrebungen.
Geldwascherei (—): Verletzungen von Sorgfalts-
und Meldepflichten kédnnen sowohl im In- als auch
im Ausland rechtliche Konsequenzen und erheb-
liche Reputationsschaden nach sich ziehen. Be-
sonders Kundinnen und Kunden aus Hochrisiko-
ldndern stellen weiterhin ein erhdhtes Risiko dar.
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Zudem nehmen Geldwaschereirisiken im Krypto-
bereich zu. Aufsichtsfokus: Die FINMA Uberprift
im Rahmen zahlreicher Vor-Ort-Kontrollen die
Einhaltung der Geldwascherei-Sorgfaltspflichten.
Der Fokus liegt auf der Risikotoleranz und dem
Risikomanagement bei Instituten, die politisch ex-
ponierte oder staatsnahe Kundinnen und Kunden
im Hochrisikobereich betreuen.

Sanktionen (1): Erhohte Risiken werden im Be-
reich der Handelsbeschrankungen (GuUtersank-
tionen) verortet. Die Erbringung von bestimmten
damit verbundenen Finanzdienstleistungen und
die Gewahrung von Finanzmitteln sind verboten
und bergen fur Finanzintermediare das Risiko der
Sanktionsverletzung. Die Rechts- und Reputa-
tionsrisiken fur Finanzintermediare, die Kundin-
nen und Kunden betreuen, die von auslandischen
Sanktionen betroffen sind, haben erheblich zuge-
nommen. Insbesondere im Zusammenhang mit
den Russland-Sanktionen haben sich diese Risiken
seit dem letzten Jahr verscharft. Aufsichtsfokus:
Im Zusammenhang mit den Russland-Sanktionen
hat die FINMA ihre Datenbasis weiter ausgebaut
und nimmt bei verschiedenen exponierten beauf-
sichtigten Instituten Vor-Ort-Kontrollen und Ab-
klarungen im Sanktionsmanagement vor.
Outsourcing (—): Die Auslagerung kritischer
Funktionen an Drittanbieter bleibt eine zentrale
Quelle fur operationelle Risiken im Finanzsektor.
Unterbrechungen oder Stérungen bei Drittanbie-
tern, insbesondere im Bereich der Cloud-Dienst-
leistungen, kénnen schwerwiegende Auswirkun-
gen auf die Stabilitat des Schweizer Finanzmarkts
haben. Aufsichtsfokus: Die FINMA Uberwacht das
Outsourcing-Risiko unter anderem mittels spezifi-
scher Vor-Ort-Kontrollen — sowohl bei Beaufsich-
tigten wie auch bei Dienstleistern — und mittels
der Auswertung von Aufsichts- und Prifdaten.
Cyberrisiken (—): Die Schweizer Finanzbran-
che ist nach wie vor regelmassig Ziel von Cyber-
attacken. Schwachstellen in der [T-Infrastruktur,
unzureichende  Sicherheitsmassnahmen  sowie

mangelnde Sensibilisierung erhdhen die Ver-
wundbarkeit der Institute. Cybervorfalle im Zu-
sammenhang mit ausgelagerten Dienstleistungen
und Funktionen bleiben relevant. Aufsichtsfokus:
Die FINMA wird den Fokus auf eine datenbasierte
Aufsicht legen und die Beurteilung der Maturitat
des Cyber-Schutzdispositivs der Beaufsichtigten
durch geeignete Instrumente, wie z.B. szenario-
basierte Cybertibungen, verstarken.



Hauptrisiken

Die FINMA verfolgt in ihrer Aufsichtstatigkeit einen
risikoorientierten Ansatz. Einerseits richtet sich die
Intensitat der Uberwachung nach den Risiken, die die
Finanzmarktteilnehmer eingehen, andererseits aber
auch nach den primaren Risiken, die sich aus dem
aktuellen Umfeld ergeben. Nachfolgend sind aus
Sicht der FINMA neun Hauptrisiken fur die Beaufsich-
tigten und den Schweizer Finanzplatz mit einem Zeit-
horizont von bis zu drei Jahren beschrieben.

Risiken im Zusammenhang mit Immobilien
und Hypotheken (-)

Die FINMA beobachtet das Kreditrisiko bei Hypothe-
karfinanzierungen aufmerksam. Die Dynamik hat am
Schweizer Immobilienmarkt seit der Veréffentlichung
des letzten Risikomonitors nachgelassen. So verlang-
samte sich im Segment Wohneigentum der Anstieg
der Preise, wadhrend Letztere im Renditesegment
stagnierten. Aufgrund des derzeitigen Umfelds und
der Uber die vielen Jahre gestiegenen Immobilien-
preise bleiben die Uberhitzungsgefahren am Markt
hoch. Die bedeutendsten Risiken fiir die von der
FINMA beaufsichtigten Institute liegen in den
Bereichen Kreditrisiken (Kreditausfallrisiko)
und Marktrisiken (Bewertungsrisiko).

Die von Banken gewahrten Hypothekarkredite im In-
land sind weiterhin gestiegen und erreichten Mitte
Juni 2024 rund 1,2 Billionen Franken, wobei die
Wachstumsraten im Renditesegment nach wie vor
hoher sind als im Segment Wohneigentum. Versiche-
rungen und Pensionskassen gewahren ebenfalls
Hypotheken, ihr Anteil ist mit 3 Prozent bzw. 2 Pro-
zent des gesamten Hypothekarmarktes jedoch sehr
klein. Bei Versicherungen ist dieser Anteil seit einigen
Jahren sogar riickgangig. Lebens- und Schadenversi-
cherungen haben im Tiefzinsumfeld der letzten Jahre
das Exposure in Immobilien tendenziell erhéht. Das
Hypothekarvolumen belduft sich auf 24 Prozent der
Kapitalanlagen fur Lebensversicherer und auf 8 Pro-
zent fur Schaden- und Krankenversicherer. Damit ist
das Exposure fur Lebensversicherungen substanziell.

Ausserdem investieren auch Immobilienfonds direkt
in Immobilien. Derzeit sind 75 schweizerische Immo-
bilienfonds mit einem Nettofondsvermégen von
68,45 Milliarden Franken unter der Aufsicht der
FINMA. Mehrheitlich sind die schweizerischen Immo-
bilienfonds in Schweizer Immobilien investiert.

Das Hypothekarkreditausfallrisiko hat zwei Aspekte:
— Erstens besteht das Risiko, dass die Kundinnen
und Kunden den Zins- und Amortisationsver-
pflichtungen nicht nachkommen kénnen und es
beim kreditgebenden Institut zu einem Kreditaus-
fall kommt. Das Risiko eines Ausfalls ist umso gros-
ser, je schlechter die Tragbarkeit, d. h. je héher das
Verhaltnis zwischen den laufenden Aufwanden
(Zinsaufwand, Amortisation und Unterhalt) und
dem Einkommen der Kreditnehmerin oder des
Kreditnehmers ist. Die prinzipienbasierte Regulie-
rung der Tragbarkeitsberechnung fuhrte zu einem
grossen Spielraum der Tragbarkeitskriterien. Die
Banken konnen sie selbst definieren. So beob-
achtet die FINMA haufiger, dass zum Beispiel
der kalkulatorische Zinssatz zu tief oder die
Tragbarkeitsgrenze zu hoch angesetzt wird.
Dies kann dazu fuhren, dass die Banken die Kre-
ditfahigkeit der Schuldnerinnen und Schuldner
Uberschatzen. Ausserdem vergeben etliche
Banken einen zu hohen Anteil an Krediten
ausserhalb der eigenen Vergabekriterien
(sogenannte ETP-Geschéfte). Hierbei gewah-
ren sie Hypotheken, obwohl sie beispielsweise die
Finanzierung fur die Schuldnerinnen und Schuld-
ner kalkulatorisch als nicht tragbar beurteilen.
Gemass der Selbstregulierung musste dies die
Ausnahme darstellen. Das Uberschitzen der
Kreditfahigkeit sowie haufige ETP-Geschaf-
te konnen das Kreditausfallrisiko erhdhen
und widersprechen einer vorsichtigen und
umsichtigen Kreditvergabepraxis. Die FINMA
setzt ihre Aufsichtsinstrumente (siehe auch Ka-
pitel «Aufsichtsfokus der FINMA», S. 22 ff)) ein,
um die Vergabekriterien bei auffalligen Instituten
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zu verstehen und ordnet bei Bedarf Eigenmittel-
zuschlage an. Allerdings sind die Anforderungen
an die Bonitat und Tragbarkeit auch mit der re-
vidierten Selbstregulierung prinzipienbasiert. Die
FINMA wird die Anwendung der prinzipienbasier-
ten Regulierung in diesem Bereich weiter im Auge
behalten und — je nach Entwicklung der Risiken —
eine regelbasierte Regulierung in Betracht ziehen.
Zweitens besteht das Risiko, dass der Wert
der Liegenschaft, der als Sicherheit dient,
sinkt und so beim Institut bei einem Kredit-
ausfall Verluste entstehen. Die Bedingungen
fr weitere Preisernéhungen im Wohnsegment
sind nach wie vor vorhanden. Die Schweizer
Wirtschaft wachst moderat, der Bau von neuem
Wohnraum verlduft langsam, die Zuwanderung
ist konstant hoch und die Inflation riickgangig.
Der kommerzielle Bereich ist mit grosseren Risi-
ken verbunden. Vor allem im Bereich der Buro-

«Einige Banken gewidhren weiter-

hin Hypotheken mit nicht nach-
haltigen Kreditvergabekriterien
oder einem hohen Anteil an
Exception-to-Policy-Geschiften.
Zudem besteht das Bewertungs-
risiko, da Liegenschaftspreise
sinken konnten, insbesondere
im kommerziellen Bereich, wo
strukturelle Verinderungen
(z.B. Homeoffice) das Risiko
leerstehender Biiroflichen
vergrossern.»

und Verkaufsflachen sind aufgrund der anhalten-
den Trends zu Homeoffice und Online-Shopping
strukturelle Veranderungen im Gange mit zum
Teil hohen Leerstanden in gewissen Regionen.
Um das Bewertungsrisiko zu vermindern, sollten
Finanzinstitute Liegenschaften vorsichtig bewer-
ten und von den Kreditnehmerinnen und -neh-
mern gendgend Eigenmittel verlangen sowie aus-
reichende Amortisationszahlungen vereinbaren.
Die Selbstregulierung der Banken setzt in diesem
Bereich lediglich einen Mindeststandard. Auf-
grund der Risiken empfiehlt die FINMA den
Banken, die Belehnungsgrenzen der Ren-
diteobjekte einschliesslich der Buy-to-let-
Finanzierungen nicht zu erhéhen.

Im Zusammenhang mit Immobilienbewertungen hat
die FINMA eine Umfrage bei 27 Banken und 18 Versi-
cherungen durchgefthrt und dabei festgestellt, dass
viele Institute die verwendeten Bewertungsmodelle
nicht regelmassig validiert oder kritisch Gberprift ha-
ben. Anforderungen und Standards bezuglich Bewer-
tungsmodellen werden nicht in der Eigenmittelverord-
nung selbst geregelt, sondern im Rahmen der
Selbstregulierung der Industrie. Die Erwartung an
eine angemessene und regelmaéssige Validierung
wurde den Instituten ausgesprochen. Mit der revi-
dierten Selbstregulierung fir Banken, die per 1. Janu-
ar 2025 in Kraft tritt, sind die angewandten Bewer-
tungsmodelle mindestens einmal im Jahr zu validieren.
Schliesslich zeigen Umfragen der FINMA, dass die
Mindestkapitalisierungssatze fiir die Bewertung von
Renditeliegenschaften teilweise tief angesetzt werden,
was zu zu hohen Bewertungen fuhren kann. Dies er-
hoht wiederum das Risiko einer Bewertungskorrektur
der als Sicherheit dienenden Liegenschaften.

Institute, die direkt oder indirekt in Immobilien
investieren, sind dem Risiko von Preisverande-
rungen bzw. dem Bewertungsrisiko ausgesetzt.
FUr Versicherungen vermindert sich bei einer Korrek-
tur der Immobilienpreise aufgrund der marktkonfor-



men Bewertung der Bilanz im Schweizer Solvenztest
(SST) der Wert der Aktiva und die Solvenz verschlech-
tert sich. Bei Immobilienfonds fuhren deutliche Kor-
rekturen bei den Immobilienpreisen zu steigenden
Fremdverschuldungsquoten, sodass unter Umstan-
den die Vorgaben zur maximalen Belehnung fir Im-
mobilienfonds Uberschritten werden. Sieht sich der
Immobilienfonds gleichzeitig noch mit Riicknahmen
von Anlegerinnen und Anlegern konfrontiert, steigt
das Liquiditatsrisiko stark an. In der Folge kann der
Immobilienfonds gezwungen sein, in einem schwie-
rigen Marktumfeld Liquiditat zu beschaffen, um die
Fremdverschuldungsquote zu reduzieren und die
Rucknahmen der Anlegerinnen und Anleger fristge-
recht bedienen zu kénnen. Dies kann dann haufig nur
durch den Verkauf von Immobilien erreicht werden
oder sogar zur Liquidation des Fonds fuhren.

Grundsatzlich waren die Folgen einer Immobilienkri-
se flir den Schweizer Finanzplatz erheblich. Stresstests
der FINMA zeigen, dass insgesamt Verluste im zwei-
stelligen Milliardenbereich entstehen kénnten. Einige
Banken hatten zu wenige verlustabsorbierende
Eigenmittel, um die Verluste fiir das Hypothe-
karportfolio tragen zu kénnen. Besonders hoch
waren die zu erwartenden Verluste in den Segmenten
der Renditeobjekte, vor allem die Verluste im Seg-
ment der Gewerberenditeliegenschaften. Diese Seg-
mente sind sehr zinssensitiv, weshalb sie auch héhe-
re Verlustraten in den Stressszenarien der FINMA
aufweisen. Aufgrund der Risiken empfiehlt die
FINMA den Banken, die Belehnungsgrenzen der
Renditeobjekte, einschliesslich der Buy-to-let-Fi-
nanzierungen, nicht zu erhéhen. Einige Banken
sind auch in Immobilienmarkten im Ausland
aktiv, wo im Vergleich zur Schweiz deutlich star-
kere Zinssteigerungen erfolgt sind. Hier kénnen
sich Bewertungsverluste entsprechend starker auf die
Kreditqualitat auswirken, und die FINMA erwartet
von den Banken ein angemessenes Risikomanage-
ment in den betroffenen Segmenten.

Kreditrisiko: {ibrige Kredite ()

Das Kreditgeschéft ist stark von der allgemeinen kon-
Junkturellen Lage abhéngig. Zunehmende geopoliti-
sche Spannungen sowie unerwartete geldpolitische
Entscheidungen kénnen die Realwirtschaft beein-
trdchtigen und die Zahlungstahigkeit der Kreditneh-
merinnen und -nehmer geféhrden. Dies erhéht das
Kreditrisiko. Gewinneinbriiche und sinkende Markt-
bewertungen kénnen zu Verlusten auf Lombard-
krediten und Unternehmenskrediten fiihren.
Letztere hdngen jedoch von der ungewissen gesamt-
wirtschaftlichen Entwicklung ab.

Wahrend der langen Phase niedriger Zinssatze hat
das Kreditvolumen deutlich zugenommen und
bleibt hoch. Trotz einer Entspannung der Inflation
bleibt das makrodkonomische Umfeld herausfor-
dernd fur die Kreditmarkte und trifft Beaufsichtigte
wie folgt:

— Ausserhalb der Schweiz ist keine der Schweizer
Banken im klassischen Kommerzkreditgeschaft
besonders aktiv oder exponiert. Global tatige
Schweizer Banken wie die UBS vergeben zwar Kre-
dite an Unternehmenskundinnen und -kunden aus-
serhalb der Schweiz, jedoch nur bedingt. Entweder
handelt es sich um Kredite (oder Kreditfazilitaten)
mit dem Zweck, Ertrdge aus anderen Geschafts-
tatigkeiten mit diesen Unternehmenskundinnen
und -kunden zu generieren (etwa Wertpapieremis-
sionen oder Beratungsdienstleistungen). In diesem
Fall bleiben die Risiken von Kreditausfallen zumin-
dest teilweise in den Bilanzen der Banken. Oder
aber die Banken bindeln und syndizieren Kredite
an Investorenkundinnen und -kunden. So ist ins-
besondere die UBS im Bereich Leveraged Finance
aktiv (Vergabe von Unternehmenskrediten fir
eine kreditfinanzierte Unternehmenstibernahme
und Syndizierung an Investoren). Diese birgt vor
allem Risiken, wenn sich die Umfeldbedin-
gungen rasch und unerwartet dndern und es
den Banken dadurch nicht mehr méglich ist,
Transaktionen zeitgerecht abzuwickeln.
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— Im Bereich Leveraged Finance hat die UBS ihren
Risikoappetit nach der Ubernahme der CS etwas
erhoht. Bei einer Verschlechterung der makro-
okonomischen Situation steigt die Wahrschein-
lichkeit, dass die UBS selektiv Kreditpositionen
abwerten muss oder nicht mehr zum Nennwert
an Investorenkundinnen und -kunden verkaufen
kann.

«Gewinneinbriiche und
sinkende Marktbewertungen
konnen zu Verlusten auf
Lombardkrediten und Unter-
nehmenskrediten fiihren,
insbesondere wenn sich die
Marktbedingungen unerwartet
dndern und die zeitgerechte
Abwicklung von Transaktionen
erschwert wird.»

— Das Lombardkreditportfolio ist ein wesentli-
cher Bestandteil der Aktiven der international
tatigen Banken. Aufgrund der volatilen Markte
sind die als Sicherheiten hinterlegten Wertschrif-
ten grossen Kursbewegungen, insbesondere
nach unten, ausgesetzt. Die Mdglichkeit be-
steht, dass die von den Banken angewand-
ten Sicherheitsabschldge (Haircuts) zu nied-
rig sind. Das bedeutet, dass die Kredite nicht
ausreichend mit Sicherheiten gedeckt sein
kénnten. Wenn die Kundschaft in solchen Féllen

ihrer Nachschusspflicht (Margin Calls) nicht nach-
kommen kann und gleichzeitig die Kredite nicht
durch die Verwertung der hinterlegten Sicherhei-
ten zurickgefuhrt werden kénnen, konnte dies
zu signifikanten Kreditausféallen und damit ver-
bundenen Verlusten bei der Bank fuhren. Ebenso
kédnnen sich Konzentrationsrisiken ergeben, wenn
die Ausleihungen nur auf einzelnen (Single Stock
Lending) oder wenig diversifizierten Sicherheiten
basieren oder bei vielen Banken Lombardkredite
gegen vergleichbare Sicherheiten vorliegen.

Die inlandorientierten Banken sind im Schwei-
zer KMU- und Firmenkundengeschaft stark en-
gagiert und im aktuellen Umfeld erwartet
die FINMA, dass diese Institute ansteigen-
de Bonitatsrisiken in ihren Kreditportfolien
rechtzeitig erkennen und entsprechende
Massnahmen ergreifen, um Kreditverluste
zu begrenzen. Die aktuell zu beobachtende Ver-
langsamung der Konjunktur in der Schweiz zeigt
sich branchenabhdngig unterschiedlich, wobei
sowohl die exportorientierten und somit wechsel-
kursabhangigen Branchen betroffen sind, als auch
einige vom inlandischen Konsum abhangige Bran-
chen. Obwohl die Konkursraten aktuell ansteigen,
liegen diese noch unterhalb derjenigen vor der
COVID-Pandemie. In den Bankbilanzen zeigen
sich (von einzelnen Ausnahmen abgesehen) noch
keine auffallig erhéhten Kreditverluste. Dies ist
auch darauf zurtckzufihren, dass die Zinsstei-
gerungen in der Schweiz im internationalen Ver-
gleich nicht dieselben Niveaus erreicht haben, die
international zu starkeren Belastungen der Kre-
ditnehmerinnen und -nehmer und Marktwertein-
bussen im Bereich von Gewerbeimmobilien ge-
fihrt haben. Im gegenwartigen wirtschaftlichen
Umfeld erachtet die FINMA ein vorausschauendes
und umsichtiges Risikomanagement der Banken
im kommerziellen Kreditgeschaft — inkl. der frih-
zeitigen und umfassenden Bildung von Wertbe-
richtigungen im Rahmen von Expected-Loss-An-
sdtzen — als besonders wichtig.



— Wie friihere Krisen und die Entwicklungen rund
um Archegos zeigen, koénnen Nicht-Banken-
Finanzinstitute (NBFI) bei einem Ausfall erhebliche
Schocks auf den Bankensektor Ubertragen, da sie
eng mit diesem verflochten sind. Dies kann zu
systemischen Risiken wie Spillover-Effekten und
Herden-Verhalten fihren — insbesondere dann,
wenn grossere oder mehrere NBFI gleichzeitig
ausfallen. Wahrend das Kreditrisiko bei Banken
vor allem Uber Kreditausfalle eintritt, sind Versi-
cherer und Asset Manager eher von Bonitatsver-
schlechterungen oder hoheren Ausfallraten von
Emittenten von Anleihen betroffen. Versicherer
sind weniger in der Vergabe von Krediten tatig,
halten aber bedeutende Portfolios von festver-
zinslichen Wertpapieren. Diese unterstehen dem
Lander- und Gegenparteirisiko.

Marktrisiko: Credit-Spread-Risiko (—)

Das Credit-Spread-Risiko bezeichnet die Gefahr ei-
nes Verlusts infolge von Anderungen der Risikozu-
schldge. Die Risikozuschldge bei Unternehmensan-
leihen (Credit Spreads) haben sich Anfang 2024
zundchst weiter verengt. Im Laufe des Jahres stie-
gen sie jedoch wieder an, insbesondere bei Unter-
nehmen mit schwécherer Bonitét (High Yield). Die
weiterhin getriibten Wachstumsaussichten,
hohen Staatsschulden und geopolitischen
Unsicherheiten kénnen zu einer grosseren
Risikoabneigung und damit zu héheren Risi-
koaufschligen bei Staats- oder Unterneh-
mensanleihen fiihren.

Erhéhungen der Risikozuschlage fur Unternehmens-
oder Staatsanleihen kénnten erhebliche Auswirkun-
gen auf beaufsichtigte Institute haben:

— Bei einer schnellen, substanziellen Auswei-
tung der Aufschlage kdnnten Banken direkte
Wertverluste auf ihren Portfolios erleiden.
Dies betrifft eine breite Palette von Finanzproduk-
ten wie Obligationen, Verbriefungen oder Kredite
an hoch verschuldete Gegenparteien.

— Eine Erhéhung der Renditezuschlage kann wei-
terhin zu Kreditwertanpassungen (Credit Valua-
tion Adjustments) bei Derivatetransaktionen fih-
ren. Dies kann das Vertrauen der Gegenparteien
sowie der Kundinnen und Kunden untergraben
und AbflUsse von Depositen und Vermégenswer-
ten nach sich ziehen.

— Banken konnen auch negativ betroffen sein,
wenn die Kosten flr die Weiterfiihrung von Ab-
sicherungen gegen Kreditausfalle ansteigen.

— Ausweitungen der Credit Spreads bei den
Refinanzierungstransaktionen der Banken
koénnen sich stark negativ auf die Profitabili-
tat niederschlagen. Dies insbesondere fir Ban-
ken mit einem kurzfristigen Refinanzierungsprofil
oder im Fall von idiosynkratischem Vertrauensver-
lust, der mit institutsspezifischen Credit-Spread-
Verschlechterungen einhergeht.
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— Bei Versicherungsunternehmen fiihren subs-
tanzielle Spread-Ausweitungen bei Staats- oder
Unternehmensanleihen dazu, dass die Vermé-
genswerte und somit die Kapitalisierung sinken,
da allein die Aktiven bei der Solvenzberechnung
(SST) marktkonform bewertet werden. Im gebun-
denen Vermdégen werden Anleihen in der Regel
mittels einer Kostenamortisationsmethode be-
wertet. Der Wert einer Anleihe verandert sich
lediglich bei Verschlechterung der Kreditwirdig-
keit oder bei einem Ausfall, nicht aber bei Zins-
anderungen.

«Eine Erhohung der Risiko-
zuschlige bei Staats- oder Un-
ternehmensanleihen kénnte zu
signifikanten Wertverlusten in
den Portfolios beaufsichtigter
Institute fiihren. Dies kann die
Profitabilitit und das Vertrauen
in die Institute beeintriachtigen.»

Liquiditats- und Refinanzierungsrisiko (—)
Liquiditdts- und Refinanzierungsrisiken beinhalten
die Gefahr, dass Institute im Krisenfall nicht Gber aus-
reichend liquide Mittel verfligen, um ihre kurz- bis
mittelfristigen Verpflichtungen zu erfillen. Dies kann
verschiedene Ursachen haben, zum Beispiel einen
erhéhten Bedarf fir Sicherheiten von Gegenpartei-
en, Rating-Herabstufungen, einen unzureichenden
oder eingeschrankten Zugang zu Zentralbankliquidi-
tat oder eine erhéhte Nachfrage nach Liquiditat auf-
grund rascher Abflisse von Kundengeldern. Syste-
mische oder punktuelle Ereignisse kbnnen auch
dazu fiihren, dass Handelspartnerinnen und
-partner sowie Investorinnen und Investoren
nur noch zu schlechteren Bedingungen Liquidi-
tdt bereitstellen oder gar Liquiditat abziehen.

Die Turbulenzen im Bankensektor im Jahr 2023 und
verschiedene historische Bankenkrisen haben ge-
zeigt, wie signifikant die Folgen einer durch Liquidi-
tatsengpasse verursachten Krisensituation sind.

— Wenn Einlegerinnen und Einleger das Ver-
trauen in die Fahigkeit einer Bank verlieren,
ihre Verpflichtungen zu erfiillen, kann dies
rasch zu einem starken Liquiditatsabfluss
fuhren. Dadurch kann eine Stresssituation mit
einer unaufhaltbaren Abwartsspirale ausgel6st
werden, da andere Marktteilnehmer ebenfalls
vorsichtiger werden und weniger bereit sind, Li-
quiditat bereitzustellen (Bank Run). Dies kann
die Liquiditatssituation einer Bank in kurzer
Zeit verschlechtern und - je nach Grésse der
Bank oder Zahl der betroffenen Banken -
das Finanzsystem destabilisieren. Die Tur-
bulenzen im Bankensektor im Marz 2023 haben
einige Herausforderungen in Bezug auf deren
Liquiditatsrisiko deutlich gemacht. Die Heraus-
forderungen betrafen primar die Geschwindig-
keit und das Volumen der Einlagenabflisse, die
Konzentration in der Finanzierungsstruktur sowie
die Rolle der sozialen Medien und des digitalen
Finanzwesens. Seit dem 20. August 2024 ermdg-



lichen rund 60 grossere Banken ihren Kundin-
nen und Kunden Instant-Zahlungen zu empfan-
gen, ab Ende 2026 wird diese Dienstleistung fur
alle Banken verpflichtend. Die grésseren Banken
werden nach und nach auch den Versand von
Instant-Zahlungen einfihren, was die Bewirt-
schaftung der Liquiditat, insbesondere der unter-
tagigen Liquiditat, vor weitere Herausforderun-
gen stellen kénnte.

Grossere Korrekturen der Finanzmarkte kénnen
zu einem erhoéhten llliquiditatsrisiko bei Ver-
sicherungsunternehmen fihren. So reduzieren
fallende Marktwerte von liquiden Aktiven die
verflgbare Liquiditat. Bei international tatigen
Versicherungen kann unter anderem ein Refinan-
zierungsbedarf von Tochtergesellschaften die Li-
quiditat zusatzlich belasten.

Die Solvenzberechnung im Versicherungsbereich
(SST) berticksichtigt die Zeitspanne von einem
Jahr und erfordert, dass sich Versicherungsun-
ternehmen bei Bedarf am Kapitalmarkt umge-
hend refinanzieren kénnen. Insbesondere wenn
ein Versicherungsunternehmen innerhalb eines
Jahres einen grosseren Verlust erleidet und die
Markte gleichzeitig stark nach unten korrigie-
ren, konnen hohere Finanzierungskosten auf das
betroffene Institut zukommen. Somit sind Ver-
sicherer gegenlber Marktverwerfungen stark
exponiert.

« Ein Vertrauensverlust bei
Einlegerinnen und Einlegern
kann zu einem raschen Liquidi-
tatsabfluss fithren und eine
Abwirtsspirale auslosen, die
die Liquiditidt der Bank weiter
verschlechtert und potenziell
das gesamte Finanzsystem
destabilisiert.»

Die Liquiditatsrisiken bei Immobilien-Dachfonds mit
taglichen Ricknahmen sowie Fonds, die in wenig
liquide Anlageklassen investieren, haben sich auf-
grund der erfolgten Zinssenkungen der verschiede-
nen Nationalbanken reduziert. Einzelne Immobilien-
fonds sind jedoch weiterhin gefordert, die Liquiditat
zur Bedienung von im Vorjahr eingereichten Ruck-
nahmeantragen der Anlegerinnen und Anleger zu
beschaffen.

Hauptrisiken W
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Marktzugang (—)

Einschrénkungen des Marktzugangs oder auch An-
derungen des Zugangs zu bedeutenden auslandi-
schen Zielmérkten haben fir Schweizer Finanzinsti-
tute Auswirkungen auf ihre Ertragssituation. Das
Risiko einer Einschrénkung des Marktzugangs ist
auch 2024 nicht kleiner geworden.

Einerseits beobachtet die FINMA eine Fragmentie-
rung der Regulierung gewisser Finanzmarkte, was zu
einer Verscharfung der Marktzugangsregime bei-
tragt. Andererseits kann aber eine regulatorische
Harmonisierung, wie im Falle der EU, zu einer zuneh-
menden Abschottung gegentber Instituten aus Dritt-
landern, einschliesslich Schweizer Instituten, fuhren.
Zudem sind mit einer Gewahrung von Marktzugang
haufig hohe Anforderungen an die Schweizer Finanzin-
stitute verbunden. Dies kann Rechtsgutachten be-
treffen oder die Menge und Kadenz von Informati-
onen, die durch die zustandigen ausléandischen
Behdrden zur Beaufsichtigung einverlangt werden.
Letzteres betrifft sowohl die Direktibermittlung von
Informationen, die ein schweizerisches Institut an die
zustandige auslandische Behorde zu Ubermitteln hat,
als auch die Informations- und Kooperationspflichten
zwischen den Aufsichtsbehérden, an die ein Markt-
zugang in der Regel geknlpft wird.

Ein besonderes Augenmerk liegt auf den Zu-
gangsregime der EU, da hier wichtige Zielmark-
te der Schweizer Finanzindustrie bestehen. Die
befurchtete Einfihrung eines umfassenden Zweig-
niederlassungserfordernisses fur Drittstaatenbanken
im Rahmen der Uberarbeitung der Eigenkapitalricht-
linie wurde letztes Jahr zugunsten eines Kompromiss-
vorschlags vermieden. Dafur ldsst sich eine verscharf-
te Tendenz zur strengeren Uberpriifung und zu
weitergehenden Anforderungen bei bestehenden
Zugangsregime auf Aquivalenzbasis beobachten.
Zusatzlich werden die EU-Banken verpflichtet, das
Clearing fur Derivate in Euro zumindest teilweise bei
zentralen Gegenparteien aus der EU (EU-CCP) vor-

zunehmen (Pflicht zu «aktiven Konten» gemass der
Regulierung «EU-EMIR 3.0»).

Eine Verbesserung des Marktzugangs zeichnet sich
hingegen beim Abkommen mit dem Vereinigten
Konigreich Uber die gegenseitige Anerkennung im
Bereich der Finanzdienstleistungen ab. Die Botschaft
des Bundesrates wurde am 4. September 2024 ver-
abschiedet. Damit sollen zuséatzliche grenziberschrei-
tende Geschéaftstatigkeiten fur Schweizer Institute,
insbesondere im Bereich der Vermdgensverwaltung,
ermoglicht werden.

Generell bleiben die Entwicklungen im Bereich
Marktzugang fiir das grenziiberschreitende Ge-
schaft aber weiterhin mit viel Rechtsunsicher-
heit verbunden, sie kdnnen zu zusatzlichen
Kosten fiir Finanzinstitute filhren und damit die
Profitabilitat verringern. Schliesslich kénnen diese
Einschrankungen bei der Erbringung von grenziber-
schreitenden Finanzdienstleistungen zu Verlagerun-
gen ins Ausland fuhren und damit auch den Schwei-
zer Finanzplatz nachhaltig schwachen.


https://www.macfarlanes.com/media/rq5hwnls/emir-3-0-obligations-on-the-buy-side-may-24-macfarlanes.pdf

Geldwascherei (—)

Der Schweizer Finanzplatz ist ein weltweit fihrender,
grenziberschreitender Vermdgensverwaltungsstandort
flr Privatkundinnen und -kunden. Dadurch ist er gegen-
Uber Geldwaschereirisiken besonders exponiert, das
Geldwdschereirisiko ist im laufenden Jahr entsprechend
hoch geblieben. Verletzungen von Sorgfalts- und
Meldepflichten kénnen fiir Finanzinstitute sowohl
im Ausland als auch in der Schweiz rechtliche Kon-
sequenzen und Reputationsschdden zur Folge ha-
ben und den Ruf des Schweizer Finanzplatzes scha-
digen. Finanzinstitute mdssen sicherstellen, dass sie die
definierte Risikotoleranz im Rahmen der tatséchlichen
Geschéftstatigkeit einhalten und die verbleibenden Risi-
ken mit Kontrollmechanismen effektiv begrenzen.

Der Schweizer Finanzplatz ist in der Vergangenheit nicht
von Geldwaschereiskandalen verschont geblieben. Vie-
le Falle haben gezeigt: Der Compliance-Rahmen von
Finanzintermedidren muss mit den eingegangenen Ri-
siken Schritt halten. Eine zentrale Rolle spielt dabei un-
ter anderem die jahrliche Geldwascherei-Risikoanalyse.
Ein effektives und effizientes Geldwascherei-Abwehr-
dispositiv basiert auf einer eindeutig definierten Risiko-
toleranz durch das Oberleitungsorgan des Finanzinter-
mediars (tone from the top). Dies beinhaltet auch den
Ausschluss von besonders risikoreichen Kundinnen und
Kunden, Herkunftslander oder Dienstleistungen. Es ist
sicherzustellen, dass die tolerierten Risiken jederzeit
Uberwacht und effektiv begrenzt werden kénnen.

Kundinnen und Kunden aus Hochrisikoldndern
(z.B. Amtstrager oder Verantwortliche in staatli-
chen oder staatsnahen Unternehmungen) bergen
besonders hohe Geldwascherei- sowie Rechts- und
Reputationsrisiken. Werden unter solchen Umstanden
grosse Vermogen angehauft, besteht die Moglichkeit
einer Beteiligung an geldwaschereirelevanten Vortaten,
etwa Veruntreuung, Bestechung oder Betrug. Die An-
forderungen an die durch die Finanzintermediare zu
treffenden Abklarungen sind fiir solche Kundinnen und
Kunden hoch anzusetzen. So ist erstens der Ursprung

der Vermogen detailliert abzuklaren und zweitens si-
cherzustellen, dass diese Vermogen aus legalen Quellen
stammen.

Neben den Geldwaschereirisiken in Verbindung
mit der grenziiberschreitenden Vermégensverwal-
tung gibt es vermehrt auch Risiken im Kryptobe-
reich. Kryptowahrungen werden haufig bei Cyber-
attacken oder bei illegalem Handel im Darknet als
Zahlungsmittel verwendet. Bestimmte Analysen
zeigen ausserdem einen starken Anstieg der Verwen-
dung von Stablecoins' fur illegale Transaktionen, insbe-
sondere im Zusammenhang mit Sanktionsumgehungen
(zu den Sanktionen siehe auch Kapitel «Outsourcing»,
S. 171.). FUr Finanzintermedidre mit einem Krypto-An-
gebot koénnen die Geldwaschereirisiken erheblich sein.
In diesem Bereich tatige Finanzintermediare, die nicht
Uber ein angemessenes Management der Geldwasche-
reirisiken verfligen, konnen die Reputation des Finanz-
platzes stark beeintrachtigen.

Schliesslich hat der Krieg im Nahen Osten erneut auf-
gezeigt, dass auch die Prévention von Terrorfinanzierung
im Geldwaschereidispositiv von Finanzintermedidren
eine wichtige Aufgabe darstellt. Schwachen in diesem
Bereich bergen neben den Geldwaschereirisiken erhoh-
te Rechts- und Reputationsrisiken.

"Vgl. auch FINMA-
sichtsmitteilung O
Stablecoins: Risiken und
Anforderungen fur Stab-
lecoin-H
und garant

Banken vom 26. Juli
2024.

«Verletzungen von Sorgfalts-
und Meldepflichten konnen so-
wohlim In- als auch im Ausland
rechtliche Konsequenzen und
erhebliche Reputationsschiden

nach sich ziehen. Besonders
Kundinnen und Kunden aus

Hochrisikolindern stellen wei-
terhin ein erhohtes Risiko dar.»

Hauptrisiken U1
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https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
https://www.finma.ch/de/%7E/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20240726-finma-aufsichtsmitteilung-06-2024.pdf?sc_lang=de&hash=90C7B58E9D9E89DAA3A9E73E2760662E.
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Sanktionen (1)

Die Risiken im Sanktionsbereich — vor allem Rechts-
und Reputationsrisiken sowie operationelle Risiken —
sind far die Schweizer Finanzinstitute hoch. Eine
Normalisierung der Wirtschaftsbeziehungen mit
Russland und Belarus ist mittelfristig nicht zu erwar-
ten. Je ldnger die Sanktionsregime anhalten, desto
grosser ist die Wahrscheinlichkeit, dass sanktionierte
Personen und Unternehmen die Sanktionsbestim-
mungen umgehen. Vor diesem Hintergrund steigen
die damit einhergehenden Risiken fir Finanzinterme-
didre. Die Rechts- und Reputationsrisiken fiir
Finanzintermediére, die Kundinnen und Kun-
den betreuen, die von ausldndischen Sanktio-
nen betroffen sind, haben erheblich zugenom-
men.

«Die Rechts- und Reputations-
risiken, fiir Finanzintermediire,
die Kundinnen und Kunden be-
treuen, die von auslindischen
Sanktionen betroffen sind, ha-
ben erheblich zugenommen. Ins-
besondere im Zusammenhang
mit den Russland-Sanktionen
haben sich diese Risiken seit
dem letzten Jahr verschirft.»

Das Staatssekretariat fr Wirtschaft (SECO) ist fur die
Kontrolle des Vollzugs der Sanktionen zustandig. Fur
die Uberwachung der aufsichtsrechtlichen Organisa-
tionsvorschriften im Finanzmarktrecht ist die FINMA
zustandig. Die Organisationsvorschriften verlangen,
dass die beaufsichtigten Finanzinstitute alle Risiken
angemessen erfassen, begrenzen und Uberwachen
sowie ein wirksames Internes Kontrollsystem errich-
ten. Dies schliesst die Rechts- und Reputationsrisiken
sowie den Umgang mit in- und auslandischen Sank-
tionen ein.

Die Verordnung tber «Massnahmen im Zusammen-
hang mit der Situation in der Ukraine» umfasst nicht
nur die Ublichen Finanzsanktionen gegen konkret
aufgelistete Personen und Unternehmen. Sie verbie-
tet auch bestimmte Finanzdienstleistungen fur russi-
sche Staatsangehorige sowie fur in der Russischen
Foderation ansassige natdrliche Personen und Unter-
nehmen. Zudem verlangt sie Beschrankungen des
Handels (Gutersanktionen). So sind flr eine Reihe
von Gltern — insbesondere Rustungsgdter und so-
genannte Dual-Use-Guter — Verkauf, Lieferung, Aus-
fuhr, Transport und Durchfuhr in die Russische Fode-
ration oder zur Verwendung in der Russischen
Foderation verboten. Die Erbringung von bestimmten
damit verbundenen Finanzdienstleistungen und die
Gewadhrung von Finanzmitteln sind ebenfalls verbo-
ten. In solchen Fdllen ist die Erbringung von Finanz-
dienstleistungen und die Gewahrung von Finanzmit-
teln gemass der Auslegung des SECO nicht nur dann
verboten, wenn sie einem Unternehmen zur Verfi-
gung gestellt werden, die in der Schweiz domiziliert
sind. Das Verbot gilt auch dann, wenn schweizerische
Finanzintermediare diese Dienstleistungen an Kun-
dinnen und Kunden erbringen, die ihren Sitz im Aus-
land haben (vgl. das Merkblatt des SECO «Red Flags
zu den Sanktionen im Zusammenhang mit der Situ-
ation in der Ukraine»). Das Risiko ist erhoht, wenn
die Kundin bzw. der Kunde den Sitz in einem Land
hat, das die Sanktionen gegentber der Russischen
Foderation nicht umsetzt oder, wenn Transaktionen


https://www.google.ch/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjTz7-fgd6IAxXL2QIHHZEeB1AQFnoECAoQAQ&url=https%3A%2F%2Fwww.seco.admin.ch%2Fdam%2Fseco%2Fde%2Fdokumente%2FAussenwirtschaft%2FWirtschaftsbeziehungen%2FExportkontrollen%2FIndustrieprodukte%2Fredflagsrussland.pdf.download.pdf%2FRed%2520Flags%2520zu%2520den%2520Sanktionen%2520im%2520Zusammenhang%2520mit%2520der%2520Situation%2520in%2520der%2520Ukraine.pdf&usg=AOvVaw2CpkGd0S8xQ_dvwyJ0rX2-&opi=89978449
https://www.google.ch/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjTz7-fgd6IAxXL2QIHHZEeB1AQFnoECAoQAQ&url=https%3A%2F%2Fwww.seco.admin.ch%2Fdam%2Fseco%2Fde%2Fdokumente%2FAussenwirtschaft%2FWirtschaftsbeziehungen%2FExportkontrollen%2FIndustrieprodukte%2Fredflagsrussland.pdf.download.pdf%2FRed%2520Flags%2520zu%2520den%2520Sanktionen%2520im%2520Zusammenhang%2520mit%2520der%2520Situation%2520in%2520der%2520Ukraine.pdf&usg=AOvVaw2CpkGd0S8xQ_dvwyJ0rX2-&opi=89978449
https://www.google.ch/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjTz7-fgd6IAxXL2QIHHZEeB1AQFnoECAoQAQ&url=https%3A%2F%2Fwww.seco.admin.ch%2Fdam%2Fseco%2Fde%2Fdokumente%2FAussenwirtschaft%2FWirtschaftsbeziehungen%2FExportkontrollen%2FIndustrieprodukte%2Fredflagsrussland.pdf.download.pdf%2FRed%2520Flags%2520zu%2520den%2520Sanktionen%2520im%2520Zusammenhang%2520mit%2520der%2520Situation%2520in%2520der%2520Ukraine.pdf&usg=AOvVaw2CpkGd0S8xQ_dvwyJ0rX2-&opi=89978449

Uber solche Lander durchgefuhrt werden. Aufgrund
der Komplexitat der Gutersanktionen und des Um-
stands, dass ein grosser Teil der Welt die Sanktionen
gegenilber Russland nicht anwendet, ist es eine He-
rausforderung fur Finanzinstitute, einen Sanktions-
tatbestand bei Zahlungen ihrer Unternehmenskun-
dinnen und -kunden eindeutig zu identifizieren.

Die Risiken im Zusammenhang mit den Russ-
land-Sanktionen haben sich durch die Einfiih-
rung von sogenannten Sekundarsanktionen
durch die USA stark erh6ht. Diese Art von Sank-
tionen sollen auslandische Personen im Ausland da-
von abhalten, Geschaftskontakte zu Betroffenen von
unilateralen US-Priméarsanktionen einzugehen oder
weiterzufihren.? Das Risiko im Zusammenhang mit
Geschaftsbeziehungen und Transaktionen mit von
den USA sanktionierten Personen ist kaum begrenz-
bar und entsprechende Kundenbeziehungen werden
aus Risikomanagementsicht als hoch problematisch
erachtet. Bei Realisierung der Risiken kénnen die
Konsequenzen fir die einzelnen Institute sowie die
Reputation des Finanzplatzes gravierend sein. Bei
entsprechenden Kundinnen und Kunden handelt es
sich in der Regel um Personen, die auch unter Geld-
waschereigesichtspunkten, etwa als politisch expo-
nierte Personen, als Hochrisikokundinnen und -kun-
den einzustufen sind.

Outsourcing (—)

Die Auslagerung von wesentlichen Funktionen an
Drittparteien wirkt als Treiber von operationellen
Risiken bei den Beaufsichtigten. Finanzinstitute sind
bei der Erbringung von wichtigen oder kritischen
Funktionen zunehmend von Dienstleistern abhangig.
Auslagerungen haben in den letzten Jahren auf-
grund der Digitalisierung und der Fokussierung auf
ihre Kernaufgaben weiter zugenommen. Sie bringen
zahlreiche Vorteile wie Flexibilitdt, Innovation und
eine verbesserte operationelle Resilienz mit sich. Un-
terbriiche von kritischen Funktionen und Sto6-
rungen bei wesentlichen Dienstleistern knnen
jedoch auch bedeutende Risiken nach sich zie-
hen. Im Extremfall beeintréchtigen sie die Sta-
bilitat des Finanzmarkts.

«Die Auslagerung kritischer
Funktionen an Drittanbieter
bleibt eine zentrale Quelle fiir
operationelle Risiken im

Finanzsektor. Unterbrechungen

oder Storungen bei Drittanbie-
tern, insbesondere im Bereich
der Cloud-Dienstleistungen,
konnen schwerwiegende Aus-

wirkungen auf die Stabilitit des
Schweizer Finanzmarkts haben.»

Finanzinstitute greifen bereits seit vielen Jahren auf
externe Dienstleister fur die Erbringung von Kernauf-
gaben zurlck. In den letzten Jahren hat der Umfang
der Auslagerungen weiter zugenommen. So nimmt die

Anzahl an wesentlichen Auslagerungen pro Beaufsich-  zorac-Guidance
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tigten zu. Dabei steigt auch die Anzahl an Unterakkor-
danten und damit die Komplexitat der Lieferkette.

Finanzinstitute lagern typischerweise Geschaftsprozes-
se wie den Zahlungsverkehr (65 Prozent der Banken),
die Wertschriftenabwicklung oder die [T-Infrastruktur
und deren Betrieb (80 Prozent der Banken, 60 Prozent
der Versicherer) zumindest teilweise aus. Neun von
zehn Banken melden, dass sie mindestens einen Teil
einer kritischen Funktion an einen Dritten ausgelagert
haben. Somit sind sie fir die Erbringung ihrer Dienst-
leistungen und die Weiterfihrung ihrer Geschaftsta-
tigkeit massgeblich von Dritten abhéngig. Sie tragen
die Verantwortung, die Dienstleister zu Gberwachen
und daflr zu sorgen, dass diese bei Bedarf Massnah-
men ergreifen und die an sie ausgelagerten Funktio-
nen aufrechterhalten. Der Umstand, dass weiterhin
jeder dritte Cyberangriff auf Finanzinstitute tber Dritt-
parteien erfolgt, verdeutlicht die damit verbundenen
Risiken (siehe auch folgendes Kapitel zu Cyberrisiken).

Anzahl wesentlicher Auslagerungen an einen
Public Cloud-Service Provider
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Einige wesentliche Funktionen lagern zahlreiche
Finanzinstitute an die gleichen wenigen Dienstleister
aus. Ein Beispiel ist die Auslagerung im Bereich IT-Infra-
struktur, im Speziellen die Nutzung von Cloud-
Dienstleistungen, die im vergangenen Jahr deutlich
zugenommen hat (siehe Abbildung «Cloud-Auslage-
rungeny). Dies erhoht die operationelle Abhangigkeit
des Finanzmarkts gegentiber diesen einzelnen Dienst-
leistern. Ein Unterbruch oder der unbefugte Zu-
griff auf Daten bei diesen kritischen Dienstleis-
tern kann massive Auswirkungen auf den Schwei-
zer Finanzmarkt haben. So hat beispielsweise ein
Fehler bei einem Software-Dienstleister im Juli 2024 zu
weltweit grossflachigen Ausféllen von [T-Infrastruktur
gefuhrt. Die Schweizer Finanzinstitute waren zwar nur
vereinzelt direkt betroffen. Der Fall zeigt jedoch exem-
plarisch die globale Anfalligkeit und das Potenzial sol-
cher Stérungen. Zudem zeigt er, dass Risiken von samt-
lichen Drittparteien ausgehen kénnen und nicht nur
von wesentlichen Auslagerungen im Sinne des FINIVIA-
Rundschreibens (RS) 2018/3 «Qutsourcing».

Die Steuerung und Uberwachung der Dienstleis-
tungserbringer und der damit einhergehenden Risi-
ken sind zentral, um die operative Funktionsfahigkeit
sicherzustellen. Die Verantwortung fur die ordnungs-
gemasse Geschaftsfihrung l8sst sich nicht delegieren
und erstreckt sich demnach auch auf die ausgelager-
ten Funktionen (FINMA-RS 2018/3 Rz. 23). Deshalb
mussen Institute Gber das notige Wissen verflgen,
um die ausgelagerten Funktionen angemessen steu-
ern und Uberwachen und gegebenenfalls die not-
wendigen Massnahmen einleiten zu kdnnen. Dies
verlangt auch das FINMA-RS 2017/1 «Corporate
Governance — Banken» (Rz. 60 ff.). Die FINMA hat
festgestellt, dass bei der Identifikation der gesamten
Lieferkette und der damit verbundenen Risiken noch
Nachholbedarf besteht. Zudem werden die Risiken
im Zusammenhang mit wesentlichen Auslagerungen
teilweise nicht angemessen identifiziert, tberwacht
und gesteuert.


https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2018-03-01012021_de.pdf?la=de
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2018-03-01012021_de.pdf?la=de
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2018-03-01012021_de.pdf?la=de
https://www.finma.ch/de/~/media/finma/dokumente/rundschreiben-archiv/2017/rs-17-01/finma-rs-2017-01-20210506_de.pdf?sc_lang=de&hash=7F530363D0237EC203704EFC8E32C624
https://www.finma.ch/de/~/media/finma/dokumente/rundschreiben-archiv/2017/rs-17-01/finma-rs-2017-01-20210506_de.pdf?sc_lang=de&hash=7F530363D0237EC203704EFC8E32C624

Cyberrisiken (—)

Die Schweizer Finanzbranche ist nach wie vor regel-
madssig Ziel von Cyberattacken. Die Anzahl der bei
der FINMA eingegangenen Meldungen lber erfolg-
reiche oder teilweise erfolgreiche Cyberattacken hat
gegeniber dem Vorjahr um 30 Prozent zugenom-
men. Cyberrisiken gehéren weiterhin zu den
Hauptrisiken der von der FINMA beaufsichtig-
ten Institute, und das Risiko bleibt konstant
hoch. In ihrer Aufsichtsmitteilung 03/2024 teilt die
FINMA unter anderem wesentliche Erkenntnisse aus
der Aufsichtstétigkeit Gber Cyberrisiken.

Der Schweizer Finanzplatz steht nach wie vor im Fokus
der internationalen Cyberkriminalitat, unter anderem
von bekannten internationalen Ransomware-Grup-
pierungen wie etwa PLAY, AKIRA und Lockbit 3.0.
Gleichzeitig hat die FINMA mit der verstarkten Auf-

sicht von kleineren Marktteilnehmern wie unabhan-
gigen Vermdgensverwalterinnen und -verwaltern
oder ungebundenen Versicherungsvermittlerinnen
und -vermittlern eine steigende Anzahl von Cyberat-
tacken auf diese Beaufsichtigten registriert.

Vermehrt meldeten Beaufsichtigte tber alle Aufsichts-
kategorien hinweg Cybervorfalle im Zusammenhang
mit dem sogenannten Business-E-Mail-Compromise
(BEC)? und mit Cyber-Betrugsformen wie CEO-Fraud.*
Die Vorfalle waren zum Teil mit hohen Schadensum-
men fur die betroffenen Institute und deren Kundin-
nen und Kunden verbunden. Auch SIM-Swapping-An-
griffe> wurden der FINMA gemeldet.

Der E-Mail-Verkehr bleibt bei kleineren Beaufsichtig-
ten der haufigste Infektionsvektor bei einem Cyber-
vorfall. Die erhaltenen Ursachenberichte zeigen, dass

Verteilung basierend auf den wahrend der letzten zwolf Monate bei der FINMA

eingegangenen Cybermeldungen

Angriffstyp in Prozent

M pDos
B (dentititsmissbrauch
B schadsoftware

B unautorisierter Zugriff

Quelle: FINMA
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* Rechnungsmanipulations-
betrug, siehe auch Rech-
nungsmanipulationsbe-
trug (BEC-Betrug)
(admin.ch).

4 Betrugerische Zahlungs-
aufforderung unter Iden-
titatsmissbrauch einer
Fuhrungsperson, siehe
auch CEO-Betrug
(admin.ch).

° Form des Identitatsdieb-
stahls via Umgehung der
Multifaktorauthentifizie-
rung, bei der eine digitale
SIM-Karte erzeugt bzw.
gestohlen wird, siehe
auch Woche 19: «SIM-
Swapping» — wie eine
SIM online gestohlen
werden kann (admin.ch).

or 2024

c
Q
=
@
=
s
3
©
I

FINMA | Risikomc



https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20160707-finma-aufsichtsmitteilung-03-2024.pdf?sc_lang=de&hash=666EEE255C04FB42F01BFD0BC6C80191
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/bec-betrug.html
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/bec-betrug.html
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/bec-betrug.html
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/bec-betrug.html
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/ceo-betrug.html
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/ceo-betrug.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_19.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_19.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_19.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_19.html

Hauptrisiken N

FINMA | Risikomonitor 2024 @

bei diesen Beaufsichtigten die getroffenen Cyber-
Schutzvorkehrungen einen geringeren Umfang bzw.
Reifegrad aufwiesen. Dies betraf sowohl die Sensi-
bilisierung als auch die technischen Schutzmass-
nahmen.

«Die Schweizer Finanzbranche
ist nach wie vor regelmassig Ziel
von Cyberattacken. Schwach-
stellen in der IT-Infrastruktur,
unzureichende Sicherheitsmass-
nahmen sowie mangelnde
Sensibilisierung erhohen die
Verwundbarkeit der Institute.»

5 Angriffe auf die Verfug-
barkeit der Technologie-
infrastruktur, siehe auch
Angriff auf die Verftigbar-
keit (@admin.ch).

Unzureichende Prozesse zur Erkennung und
zeitnahen Behebung von Software-Schwach-
stellen innerhalb der Technologieinfrastruktur
sowie Liicken im Konfigurationsmanagement
waren weitere Eintrittstore fiir Angreifer. So
konnten beispielsweise die Multifaktorauthentifizie-
rungen aufgrund von Konfigurationsfehlern umgan-
gen werden oder betroffene Institute hatten keine
flachendeckende Zweifaktorauthentifizierung im
Einsatz.

Wiederholt bemerkten betroffene Institute die Cy-
berattacken Uber langere Zeit nicht. Die Angriffe
erfolgten auf eine veraltete und nicht mehr gewar-
tete Technologieinfrastruktur oder externe Dienst-
leister informierten die betroffenen Institute nicht
rechtzeitig. Dies deutet einerseits auf grosse Liicken
im Lifecycle-Management der IT-Infrastruktur hin.

Andererseits zeigt es Schwachen im Cyber-Sicher-
heitsdispositivim Zusammenhang mit Dienstleistern
auf. Die Erkennungs- und Reaktionsfahigkeit der
Institute bleiben entscheidende Faktoren bei der er-
folgreichen Bewaltigung von Cyberattacken. Allein
der Umstand, dass es sich bei einem Viertel der ge-
meldeten Vorfélle um Infektionen mit Schadsoft-
ware handelt, unterstreicht diese Tatsache.

Im vergangenen Jahr traten erneut mehrfach Wellen
von Angriffen auf die Verfligbarkeit von Technologie-
infrastruktur auf, sogenannte Distributed-Denial-of-
Service-Attacken (DDoS).® Sie fuhrten zu zeitlich be-
grenzten Einschrankungen fir Schweizer Finanz-
marktteilnehmer und ihre Kundinnen und Kunden.
Die Angriffe waren meist finanziell motiviert und
gingen mit Erpressungsschreiben einher. Auch ideo-
logisch motivierte DDoS-Wellen trafen kritische In-
frastrukturen in der Schweiz.

Supply-Chain-Attacken und Cybervorfille im
Zusammenhang mit ausgelagerten Dienstleis-
tungen und Funktionen bleiben relevant und
betreffen weiterhin fast ein Drittel aller gemel-
deten Cybervorfille. Esist davon auszugehen, dass
Cyberattacken auf die Informations- und Kommuni-
kationstechnologie-Lieferketten weiter zunehmen
werden. Entsprechend sind technische und organi-
satorische Massnahmen zu ergreifen, um die wesent-
lichen Geschéaftsprozesse sowie kritischen Daten zu
schitzen.


https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/ddos.html
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/ddos.html

Anzahl Meldungen zu Cyberattacken nach Aufsichtskategorien
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Angriffsvektoren

in Prozent

Software-Schwachstelle
M e-mail
B Externer Dienstleister (Outsourcing)
B (dentitatsdiebstahl

B webbasierter Angriff

Quelle: FINMA
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Aufsichtsfokus der FINMA

Anhand der beschriebenen Risiken legt die FINMA
ihren Aufsichtsfokus fest. Wichtige Instrumente in
der Aufsicht sind unter anderem regelmdssige Auf-
sichtsgesprache, Vor-Ort-Kontrollen, Datenerhebun-
gen, Stresstests und bei Versicherungen zusatzlich
die SST-Szenarien. Zudem setzt die FINMA spezifi-
sche Aufsichtsinstrumente gezielt ein. Wenn sie
Schwachstellen bei einem Institut feststellt, ordnet
sie Massnahmen an, etwa die Vorgabe, dass eine
Bank mehr Eigenmittel halten oder ihre Organisation
oder Governance anpassen muss. Die FINMA nimmt
in ihrer Aufsichtstatigkeit auch die Unterstitzung von
Dritten in Anspruch.

Dem Kreditrisiko bei Hypotheken gilt ein beson-
deres Augenmerk der FINMA. Aufgrund der struktu-
rellen Veranderungen und Vorboten von Markt-
reaktionen im Segment der kommerziellen
Renditeliegenschaften, verfolgt die FINMA auf-
merksam die Entwicklung von Finanzinstituten, die
stark in diesem Segment involviert sind. Sie verschafft
sich im Zuge ihrer Aufsichtstatigkeit einen Uberblick
Uber die Kreditvergabekriterien, das Kreditrisikoma-
nagement und die strategische Steuerung im Rahmen
der Risikotoleranz der Beaufsichtigten. Die FINMA
setzt ihre Aufsichtsinstrumente (wie Vor-Ort-Kontrol-
len, Stresstests, Datenanalysen etc.) ein. Je nach Ent-
wicklung der Risiken werden regulatorische
Anpassungen (beispielsweise regelbasierte Re-
gulierung der Tragbarkeit) in Betracht gezogen.
Bei Banken mit grossen Risiken, die z.B. nicht
tiber ausreichend verlustabsorbierende Eigen-
mittel verfiigen, finden unter anderem Eigen-
mittelzuschlage Anwendung.

In diesem Zusammenhang fihrt die FINMA regel-
massig Auswertungen von Datenerhebungen
durch. Im Versicherungsbereich erhebt sie zum Bei-
spiel jahrlich detaillierte Informationen zum Bestand
der Immobilien und Hypotheken. Gleichzeitig fihrt
die FINMA Stresstests mit einer eigens entwi-
ckelten Methodik bei Portfolios von bestehen-

den Hypotheken einzelner Banken durch. So
wird untersucht, was bedeutende Preiseinbriiche
oder deutliche Zinserh6hungen zusammen mit einem
o6konomisch unginstigen Umfeld fur die einzelnen
Banken bedeuten wirde. Auch im Versicherungsbe-
reich fuhrt die FINMA Stresstests und Szenarioana-
lysen durch. Zudem mussen Versicherungen im SST
bei geografischen Konzentrationen von Immobilien
ein Szenario aggregieren und dafir zusatzliches Ka-
pital halten.

Kreditrisiken bleiben meist das Hauptrisiko von
Schweizer Banken in Bezug auf ihre Vermégenswer-
te. Dieses Risiko entsteht bei allen Arten von Krediten.
Neben dem erwahnten Hypothekarbereich beobach-
tet die FINMA die Leveraged-Finance-Positionen
bei der UBS auch nach der Ubernahme der CS
intensiv. Die FINMA fuhrt Aufsichtsgesprache und
Vor-Ort-Kontrollen zum Firmenkundengeschéft in der
Schweiz und Uberwacht das Lombardkreditge-
schaft mit einem besonderen Fokus auf Risiken,
die sich aus konzentrierten oder weniger liqui-
den Sicherheiten ergeben kénnen.

Des Weiteren ist das Risiko fiir h6here Renditezu-
schlage (Credit Spreads) Gegenstand des Aufsichts-
dialogs der FINMA. Die FINMA berUcksichtigt dieses
Risiko im Rahmen von regelmassigen Verlustpo-
tenzialanalysen bei grésseren Instituten. Zudem
wird sie bei grésseren Banken eine Datenerhebung
hinsichtlich ihres Engagements gegenuber Staaten
durchfuhren.

Die FINMA Uberwacht die Liquiditats- und Refi-
nanzierungsrisiken der Banken laufend und fiihrt
sowohl regelmadssige als auch situationsabhan-
gige Analysen durch. Sie stellt damit sicher, dass
sowohl die quantitativen als auch die qualitativen
regulatorischen Anforderungen von den beaufsich-
tigten Instituten eingehalten werden. Zusatzlich
analysiert die FINMA regelmassig die Einhal-
tung der besonderen Bestimmungen fiir sys-



temrelevante Banken. Bei Bedarf werden instituts-
spezifische Massnahmen definiert, die unter Um-
stdnden eine Verscharfung der Anforderungen
bedeuten.

Die FINMA berUcksichtigt Markt-, Rechts- und Re-
putationsrisiken im Zusammenhang mit dem
Zugang zu auslandischen Markten in ihrer Auf-
sichtstatigkeit. Sie unterstitzt die politischen Be-
horden in der Schweiz in ihren Aquivalenzbestrebun-
gen auf technischer Ebene sowie bei der geplanten
Umsetzung der gegenseitigen Anerkennungsverein-
barung im Finanzbereich mit dem Vereinigten Kénig-
reich. Des Weiteren empfiehlt die FINMA, wie die
Partnerbehoérden im europédischen Raum, die zeit-
nahe und mdglichst umfassende Umsetzung des
Basel-lll-Standards. Dies verbessert nicht nur die
Widerstandsfahigkeit des Bankensektors, sondern
unterstitzt auch den Marktzugang. Im Versiche-
rungsbereich setzt sich die FINMA zudem fir den
Erhalt der Solvency-Il-Aquivalenz ein.

Die FINMA pruft die Einhaltung der Sorgfaltspflichten
in Bezug auf Geldwascherei im Rahmen zahlreicher
Vor-Ort-Kontrollen Uber samtliche Aufsichtskatego-
rien hinweg. Dabei richtet sie den Fokus auf die
Festlegung und Umsetzung der Risikotoleranz
sowie das Risikomanagement bei Finanzinstitu-
ten und Instituten, die politisch exponierte oder
staatsnahe Kundinnen und Kunden im Hochri-
sikobereich betreuen. Das Prifprogramm fiir die
Aufsichtsprifung durch die Prifgesellschaften hat die
FINMA totalrevidiert und zusatzlich gescharft, um die
Prafungen veranderten Risikolagen anzupassen und
effektiver zu gestalten. Im Umgang mit digitalen Ver-
maogenswerten ergreift die FINMA institutsspezifische
Massnahmen, um das Geldwaschereirisiko zu min-
dern. Im Zusammenhang mit den Russland-Sank-
tionen hat die FINMA ihre Datenbasis weiter
ausgebaut und nimmt bei verschiedenen expo-
nierten beaufsichtigten Instituten Vor-Ort-Kon-
trollen und Abkldarungen im Sanktionsmanage-

ment vor. Die FINMA ist diesbezlglich im engen
Austausch mit dem SECO.

Die FINMA Uberwacht das Outsourcing-Risiko un-
ter anderem mittels spezifischer Vor-Ort-Kontrol-
len - sowohl bei Beaufsichtigten wie auch bei
Dienstleistern — und mittels der Auswertung
von Aufsichts- und Priifdaten. Die Datenqualitat
und die erhobenen Datenpunkte werden laufend
Uberpruft und gegebenenfalls den Bedurfnissen der
Aufsicht angepasst. Die FINMA verfolgt die interna-
tionale Entwicklung in diesem Bereich zudem aktiv
mit und bringt sich in die Diskussionen ein, um még-
liche Massnahmen zur Risikoreduktion abzuleiten. Im
Fokus steht insbesondere die Entwicklung der «Prin-
ciples for the sound management of third-party risk
(bis.org)» des Basler Ausschusses (BCBS) und die
Erweiterung des engeren Outsourcing-Risikos hin zu
einem umfassenden Drittparteien-Ansatz.

Die FINMA beobachtet auch die Entwicklung, dass
zahlreiche Beaufsichtigte gewisse Leistungen an nur
wenige Dienstleister delegieren und sich durch diese
Konzentration neue Risiken ergeben. Dabei werden
sowohl Institute als auch die Dienstleister fur die Pro-
blematik sensibilisiert. Zur Identifikation der Kon-
zentration erhebt und analysiert die FINMA
wesentliche Auslagerungen von Banken, Versi-
cherungen, Finanzmarktinfrastrukturen und
weiteren Finanzmarktteilnehmern. Darauf basie-
rend leitet sie Aufsichtshandlungen ab. Die FINMA
richtet ihren Fokus insbesondere auf Auslagerungen
von kritischen Funktionen im Zusammenhang mit
dem Management von operationellen Risiken und
der Sicherstellung der operationellen Resilienz ge-
mass dem FINMA-RS 2023/1.

Im Juni 2024 hat die FINMA die Aufsichtsmitteilung
03/2024 verdffentlicht. Darin beschreibt sie die Er-
kenntnisse aus der Aufsichtstatigkeit im Bereich
Cyberrisiken und prazisiert das Meldewesen fir
Cyberattacken aus der vorangegangenen Aufsichts-
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mitteilung 05/2020 sowie die Anforderungen aus
dem FINMA-RS 01/2023 «Operationelle Risiken und
Resilienz — Banken» zu szenariobasierten Cyber-
Gbungen (Rz. 70). Fur Fondsleitungen und Verwalter
von Kollektivvermogen wurden die allgemeinen An-
forderungen an das Risikomanagement gemass
FINMA-RS 01/2023 in Erinnerung gerufen. Auf Basis
der Erkenntnisse aus den beiden Aufsichtsmitteilun-
gen wird die FINMA den Fokus auf eine daten-
basierte Aufsicht legen und die Beurteilung
der Maturitat des Cyber-Schutzdispositivs der
Beaufsichtigten durch geeignete Instrumente,
wie bspw. szenariobasierte Cyberiibungen, ver-
starken.


https://www.finma.ch/~/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20200507-finma-aufsichtsmitteilung-05-2020.pdf
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2023-01-20221207.pdf?sc_lang=de&hash=3DA82629BEBD5388845AB8FD93121801]
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2023-01-20221207.pdf?sc_lang=de&hash=3DA82629BEBD5388845AB8FD93121801]

Abkurzungsverzeichnis

BCBS Basel Committee on Banking Supervision
BEC Business E-Mail Compromise

BFS Bundesamt fur Statistik

CCP Central Counterparty

CEO Chief Executive Officer

CS Credit Suisse Group

DDoS Distributed Denial of Service

EMIR European Market Infrastructure Regulation
ETP Exceptions to Policy

EU Europaéische Union

IT Informationstechnologien

KMU Kleine und mittlere Unternehmen

NBFI Non-Bank Financial Institution

OFAC Office of Foreign Asset Control

RS Rundschreiben

Rz. Randziffer

SECO Staatssekretariat fur Wirtschaft

SIM Subscriber Identity Module

SST Schweizer Solvenztest fir Versicherungsunternehmen
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